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ระเบียบสหกรณ�ออมทรัพย�ครูลพบุรี จำกัด 

ว�าด�วยวิธีปฏิบัติในการควบคุมภายในและการรกัษาความปลอดภัยด�านเทคโนโลยีสารสนเทศของสหกรณ�  

พ.ศ. 2561 
-------------------------------- 

อาศัยอำนาจตามความในข�อบังคับของสหกรณ�ข�อ 79 (8) และข�อ 107 (13) และมติที่ประชุม
คณะกรรมการดำเนินการ ชุดท่ี 60 ครั้งที่ 7 เม่ือวันที่ 19 มีนาคม 2561 คณะกรรมการดำเนินการจึงได�กำหนด
ระเบียบว5าด�วย วิธีปฏิบัติในการควบคุมภายในและการรักษาความปลอดภัยด�านเทคโนโลยีสารสนเทศของสหกรณ� 
พ.ศ. 2561 ดังต5อไปน้ี 

 

หมวด 1 บททั่วไป 
 

 ข�อ 1 ระเบียบนี้เรียกว5า “ระเบียบ สหกรณ�ออมทรัพย�ครูลพบุรี จำกัด ว5าด�วยวิธีปฏิบัติในการควบคุม

ภายในและการรักษาความปลอดภัยด�านเทคโนโลยีสารสนเทศของสหกรณ� พ.ศ. 2561 ” 

 ข�อ 2 ระเบียบนี้ให�ใช�บังคับตั้งแต5วันท่ี 2 เมษายน  พ.ศ. 2561 เป@นต�นไป 

ข�อ 3 บรรดาระเบียบ ประกาศ คำสั่ง มติ หรือข�อตกลงอ่ืนใด ซ่ึงขัดหรือแย�งกับระเบียบน้ี ให�ใช�

ระเบียบนี้แทน 

ข�อ 4 ในระเบียบนี้ 

 “สหกรณ�” หมายถึง สหกรณ�ออมทรัพย�ครูลพบุรี จำกัด 

 “คณะกรรมการ” หมายถึง คณะกรรมการดำเนินการสหกรณ�ออมทรัพย�ครูลพบุรี จำกัด 

 “ประธานกรรมการ” หมายถึง ประธานกรรมการสหกรณ�ออมทรัพย�ครูลพบุรี จำกัด  

 “ผู�จัดการ” หมายถึง ผู�จัดการสหกรณ�ออมทรัพย�ครูลพบุรี จำกัด  

 “เจ�าหน�าที่” หมายถึง เจ�าหน�าท่ีสหกรณ�ออมทรัพย�ครูลพบุรี จำกัด  

 “บุคลากร” หมายถึง ผู�ใช�ประโยชน�จากทรัพย�สินด�านเทคโนโลยีสารสนเทศของ

สหกรณ� ซ่ึงครอบคลุมถึงเจ�าหน�าที่สมาชิกทุกคน ตลอดจน

บุคคลภายนอกที่ได�รับอนุญาตให�ทำงานในสหกรณ�หรือ    

ท่ีเข�ามาดำเนินการด�านเทคโนโลยีสารสนเทศให�กับเจ�าหน�าท่ี

ของรัฐผู�ดูแลการใช�โปรแกรมระบบบัญชีคอมพิวเตอร�    

ในการประมวลผลข�อมูล 
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 “เครื่องคอมพิวเตอร�” หมายถึง เครื่องคอมพิวเตอร�ทั้งหลาย เคร่ืองเซิร�ฟเวอร� หรืออุปกรณ�

อ่ืนใด ท่ีทำหน�าที่ได�เสมือนเครื่องคอมพิวเตอร� ท้ังท่ีใช�งานอยู5

ภายในสหกรณ� หรือภายนอกแล�วเช่ือมต5อเข�ากับระบบ

เครือข5าย 

 “ระบบเครือข5าย” หมายถึง ระบบเครือข5ายคอมพิวเตอร�ท่ีสหกรณ�สร�างข้ึนท้ังแบบมีสาย 

และไร�สาย 

 “ข�อมูล” หมายถึง สิ่งท่ีสื่อความหมายให�รู�เร่ืองราว ข�อเท็จจริง ข�อมูล หรือ 

สิ่งใด ๆ ไม5ว5าจะได�จัดทำไว�ในรูปแบบของเอกสาร แฟJม 

รายงาน หนังสือ แผนผัง แผนท่ี ภาพวาด ภาพถ5าย ฟKล�ม   

การบันทึกภาพหรือเสียง การบันทึกโดยเคร่ืองคอมพิวเตอร�

หรือวิธีอ่ืนใดที่ทำให�สิ่งท่ีบันทึกไว�ปรากฏได� 

 “ระบบสารสนเทศ” หมายถึง ข�อมูล และสาระต5าง ๆ ที่เกิดจากการประมวลผลมาจาก

ข�อมูล ท่ีจัดไว�อย5างเป@นระบบ 
 

 ข�อ 5 วิธีการเผยแพร5ระเบียบ 

 (1) แจ�งให�ทราบการถือใช�ระเบียบในท่ีประชุมคณะกรรมการดำเนินการ 

 (2) ทำหนังสือเวียนให�เจ�าหน�าที่รับทราบ 

(3) ติดประกาศไว� ณ ท่ีทำการสหกรณ� เป@นระยะเวลาอย5างน�อย 60 วัน นับแต5วันท่ีประกาศ 

ถือใช�ระเบียบนี้ 

 ข�อ 6 ในกรณีที่มีปLญหาเก่ียวกับการปฏิบัติตามระเบียบน้ี ให�คณะกรรมการดำเนินการเป@นผู�มีอำนาจวินิจฉัย 

 ข�อ 7 ให�ประธานกรรมการเป@นผู�รักษาการให�เป@นไปตามระเบียบน้ี 
 

หมวด 2 วัตถุประสงค� 
 

 ข�อ 8 วัตถุประสงค�ของการออกระเบียบนี้ 

 (1) เพื่อให�บุคลากรระมัดระวังในการใช�เคร่ืองคอมพิวเตอร� โดยจะไม5ทำให�ประสิทธิภาพของ

ระบบบัญชีคอมพิวเตอร�และระบบเครือข5ายด�อยประสิทธิภาพลงอย5างผิดปกติโดยเจตนาหรือไม5เจตนาก็ตาม 

 (2) เพื่อให�บุคลากรใช�เทคโนโลยีสารสนเทศอย5างถูกต�องตามบทบาทและหน�าที่ท่ีได�รับมอบหมาย 

 (3) เพื่อให�การใช�เทคโนโลยีสารสนเทศของสหกรณ�มีความม่ันคง ปลอดภัย และสามารถใช�งาน

ได�อย5างมีประสิทธิภาพ 
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 (4) เพื่อให�บุคลากรระมัดระวังและตระหนักถึงความเสี่ยงท่ีอาจเกิดข้ึนจากการใช�เทคโนโลยี

สารสนเทศ 

 (5) เพื่อให�สหกรณ�ได�มีการควบคุมภายในและรักษาความปลอดภัยระบบสารสนเทศที่ใช�

คอมพิวเตอร�เป@นไปตามนโยบาย ระเบียบสหกรณ�และระเบียบนายทะเบียนสหกรณ� 
 

หมวด 3 การรักษาความปลอดภัยทางกายภาพ 
 

 ข�อ 9 สหกรณ�จะต�องจัดตั้งเคร่ืองคอมพิวเตอร�ไว�ในที่ท่ีเหมาะสม และห�ามผู�ไม5มีหน�าท่ีรับผิดชอบเข�า

มาใช�เคร่ืองคอมพิวเตอร�ของสหกรณ�โดยไม5ได�รับอนุญาต 

 ข�อ 10 จัดให�มีการติดตั้งอุปกรณ�ดับเพลิงไว�ในที่ท่ีเหมาะสมและสะดวกต5อการใช�งานเม่ือมีเหตุฉุกเฉิน 

และจัดทำแผนผังการขนย�ายเครื่องคอมพิวเตอร�และอุปกรณ�ต5าง ๆ รวมท้ังเอกสารที่เก่ียวข�อง 

 ข�อ 11 จัดให�มีระบบการควบคุมอุณหภูมิ ให�แก5อุปกรณ�เคร่ืองคอมพิวเตอร�อย5างเพียงพอและ

เหมาะสมกับสถานท่ีรวมท้ังจัดตั้งเคร่ืองคอมพิวเตอร�ให�อยู5ในสถานท่ีที่มีอากาศถ5ายเทได�สะดวก 

 ข�อ 12 จัดให�มีระบบสำรองไฟเคร่ืองแม5ข5ายและอุปกรณ�ที่เก่ียวข�องอย5างเพียง เพื่อลดการหยุดชะงัก

การทำงานของเครื่องแม5ข5ายในกรณีที่มีไฟฟJาดับหรือไฟตก 
 

หมวด 4 คณะกรรมการดำเนินการ 
 

 ข�อ 13 ต�องพิจารณาจัดให�มีทรัพย�สินด�านเทคโนโลยีสารสนเทศตามสมควรและเหมาะสมกับสหกรณ� 

 ข�อ 14 มอบหมายให� มีผู� รับผิดชอบในการติดตามการปฏิบัติตามนโยบายหรือระเบียบปฏิบัติ                 

ในการควบคุมภายใน และการรักษาความปลอดภัยด�านเทคโนโลยีสารสนเทศของสหกรณ� 

 ข�อ 15 สื่อสารให�บุคลากรเข�าใจนโยบายหรือระเบียบปฏิบัติในการควบคุมภายในและการรักษา                 

ความปลอดภัยด�านเทคโนโลยีสารสนเทศของสหกรณ� 

 ข�อ 16 ส5งเสริมให�มีการฝOกอบรมหรือให�ความรู�เก่ียวกับระบบงานและการรักษาความปลอดภัยด�าน

เทคโนโลยีสารสนเทศแก5คณะกรรมการดำเนินการ ผู�จัดการ และเจ�าหน�าท่ีสหกรณ� อย5างน�อยปPละ 1 คร้ัง หรือ

สนับสนุนให�เข�ารับการฝOกอบรมกับหน5วยงานและองค�กรต5าง ๆ ที่มีการจัดอบรมในเรื่องดังกล5าว 

 ข�อ 17 ต�องกำหนดให�ผู�บริการโปรแกรมระบบบัญชีจัดทำคู5มือการใช�โปรแกรมและเอกสารด�าน

ฐานข�อมูล ได�แก5 โครงสร�างข�อมูล (Data Structure) หรือพจนานุกรมข�อมูล (Data Dictionary) ให�กับสหกรณ�                

เพื่อประกอบการใช�งานโปรแกรมระบบบัญชี 

 ข�อ 18 มอบหมายให�มีผู�รับผิดชอบในการเก็บรักษาคู5มือและเอกสารสนับสนุนการปฏิบัติงานให�อยู5 

ในท่ีปลอดภัย และให�เรียกใช�งานได�ทันที 
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 ข�อ 19 พิจารณาคัดเลือกและจัดทำสัญญากับผู�ให�บริการโปรแกรมหรือระบบเทคโนโลยีสารสนเทศ 

และพิจารณาเก่ียวกับการรักษาความลับของข�อมูล เง่ือนไขต5าง ๆ และขอบเขตงานของผู�ให�บริการ กรณีท่ีใช�บริการ

โปรแกรมของเอกชน 

 ข�อ 20 แต5งตั้งเจ�าหน�าที่เพ่ือรับผิดชอบด�านเทคโนโลยีสารสนเทศของสหกรณ� 

 ข�อ 21 จัดให�มีการทำหรือทบทวนแผนฉุกเฉิน และการประเมินผลของการทดสอบแผนฉุกเฉินอย5าง

น�อยปPละ 1 คร้ัง 

 ข�อ 22 รณรงค�ให�ทุกคนใช�พลังงานไฟฟJาอย5างประหยัด โดยจัดระดับการทำงานของเครื่อง

คอมพิวเตอร�และปKดอุปกรณ�ต5อพ5วงทุกครั้งที่ไม5มีการใช�งาน ให�เหมาะสมและมีประสิทธิภาพ รวมทั้งการใช�มาตรการ

ลดการใช�กระดาษให�น�อยลงด�วย 
 

หมวด 5 ผู�จัดการสหกรณ� / ผู�ดูแลระบบงาน 

 

 ข�อ 23 ควบคุมดูแลการใช�ระบบเทคโนโลยีสารสนเทศให�เป@นไปตามวัตถุประสงค� 

 ข�อ 24 ดำเนินการให�ระบบเทคโนโลยีสารสนเทศของสหกรณ�ทำงานได�อย5างมีประสิทธิภาพ ทันสมัย 

และม่ันคงปลอดภัยตามนโยบายการรักษาความปลอดภัยของสหกรณ� 

 ข�อ 25 ติดตั้งค5าการรักษาความปลอดภัยของระบบบัญชีคอมพิวเตอร�และระบบเครือข5ายให�สามารถ

ปJองกันบุคคลที่ไม5ได�รับอนุญาตเข�าสู5ระบบได�ง5าย ได�แก5 ความยาวของรหัสผ5าน ระยะเวลาการเปลี่ยนแปลงรหัสผ5าน 

ระยะเวลาการตั้งเวลาพักหน�าจอในกรณีผู�ใช�งานไม5อยู5ที่เครื่อง เป@นต�น 

 ข�อ 26 มีหน�าท่ีรับผิดชอบในการบริหารจัดการผู�ใช�งาน เก่ียวกับการสร�าง/เปลี่ยนแปลง/ลบชื่อผู�ใช�งาน 

(username)โดยการกำหนดสิทธิการใช�งาน จะต�องเป@นไปตามหน�าท่ีความรับผิดชอบของผู�ใช�งาน 

 ข�อ 27 มีหน�าท่ีสอบทานสิทธิการใช�งานของเจ�าหน�าที่ในระบบบัญชีคอมพิวเตอร�และระบบเครือข5าย

ให�สอดคล�องกับหน�าที่ความรับผิดชอบในแต5ละตำแหน5งเป@นประจำทุกปP 

 ข�อ 28 บริหารจัดการระบบเครือข5ายให�มีความม่ันคงปลอดภัย มีประสิทธิภาพ ครอบคลุมพื้นที่การ

ทำงานท้ังหมด ได�แก5 

 (1) กำหนดสิทธิการเข�าถึงระบบเครือข5ายให�กับผู�ที่ได�รับอนุญาตเท5าน้ัน 

 (2) จัดทำการปรับปรุงแผนผังเครือข5ายและอุปกรณ�ท่ีเก่ียวข�องให�เป@นปLจจุบัน 

 (3) มีการตรวจสอบหรือเฝJาระวังเก่ียวกับการรักษาความปลอดภัยระบบคอมพิวเตอร�แม5ข5าย

อย5างสม่ำเสมอ 

 (4) ติดต้ังระบบปJองกันไวรัสกับเคร่ืองคอมพิวเตอร�แม5ข5าย และปรับปรุงระบบปJองกันไวรัสให�

เป@นปLจจุบันสม่ำเสมอ 
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 ข�อ 29 จัดทำตารางแผนการสำรองข�อมูลและวิธีการกู�คืนข�อมูล และให�มีการสำรองข�อมูลและการ

ทดสอบการกู�คืนข�อมูลเป@นไปตามแผนท่ีกำหนด ได�แก5 

 (1) กำหนดตารางแผนการสำรองข�อมูลให�เหมาะสมกับการปฏิบัติงานของสหกรณ� 

 (2) กำหนดให�สำรองข�อมูลจากระบบบัญชีคอมพิวเตอร�ที่สหกรณ�ใช�ในเคร่ืองคอมพิวเตอร�ท่ีแยก

ต5างหากจากเคร่ืองแม5ข5ายหลักของสหกรณ� จำนวน 1 ชุดเป@นประจำทุกวันทำการของสหกรณ�และสำรองข�อมูลไว�ใน

สื่อบันทึกข�อมูล จำนวน 1 ชุดเป@นประจำทุกเดือน 

 (3) กำหนดให�สำรองโปรแกรม ฐานข�อมูลท่ีเก่ียวกับระบบปฏิบัติการ ระบบฐานข�อมูลและ

ระบบบัญชีคอมพิวเตอร�ไว�ในสื่อบันทึกข�อมูลจำนวน 1 ชุด เป@นประจำทุก 3 เดือน 

 (4) ให�เจ�าหน�าที่ผู�รับผิดชอบระบบงานสำรองข�อมูลในสื่อบันทึกข�อมูลและติดฉลากที่มี

รายละเอียด โปรแกรมระบบงานวัน เดือน ปP จำนวนหน5วยข�อมูล 

 (5) จัดเก็บสื่อบันทึกข�อมูลไว�ในท่ีปลอดภัยทั้งในและนอกสำนักงานสหกรณ� และให�สามารถ

นำมาใช�งานได�ทันทีในกรณีท่ีมีเหตุฉุกเฉิน 

 (6) ผู�จัดการหรือผู�ที่ได�รับมอบหมายต�องทดสอบข�อมูลที่สำรองทุก 6 เดือน และเก็บรักษาชุด

สำรองข�อมูลไว�อย5างน�อย  10 ปPตามกฎหมาย 

 (7) จัดทำทะเบียนคุมข�อมูลชุดสำรอง และควบคุมการนำข�อมูลชุดสำรองออกมาใช�งาน 

 ข�อ 30 จัดทำแผนฉุกเฉินรองรับ เม่ือเกิดปLญหากับระบบเทคโนโลยีสารสนเทศ ในกรณี                     

เครื่องคอมพิวเตอร�ได�รับความเสียหายหรือหยุดชะงัก และกำหนดผู�รับผิดชอบที่ชัดเจน 

 ข�อ 31 ดำเนินการทดสอบแผนฉุกเฉินร5วมกับบุคลากรอย5างน�อยปPละ 1 ครั้งและจัดทำผลการทดสอบ

แผนฉุกเฉิน 

 ข�อ 32 จัดการกับเหตุการณ�ผิดปกติที่เก่ียวข�องกับความม่ันคงปลอดภัยของระบบเทคโนโลยี

สารสนเทศโดยทันทีเม่ือได�รับรายงานจากบุคลากร 

 

หมวด 6 บุคลากร 

 ข�อ 33 ต�องใช�เคร่ืองคอมพิวเตอร�เพื่อประโยชน�สูงสุดต5อการดำเนินงานของสหกรณ� และเป@นไป              

ตามวัตถุประสงค� 

 ข�อ 34 ให�คำนึงถึงการใช�งานอย5างประหยัด และหม่ันตรวจสอบเครื่องคอมพิวเตอร�ให�สามารถใช�งาน

ได�อย5าง สมบูรณ�และมีประสิทธิภาพ 
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 ข�อ 35 บุคลากรแต5ละคนมีหน�าท่ีปJองกันดูแลรักษาข�อมูลชื่อผู�ใช�งาน (username) และรหัสผ5าน 

(password)ทั้งน้ีต�องห�ามเผยแพร5ให�ผู�อ่ืนล5วงรู�รหัสผ5าน (password) ของตนเอง 

 ข�อ 36 การกำหนดรหัสผ5านในการเข�าถึงระบบเทคโนโลยีสารสนเทศอย5างน�อย 4 ตัวอักษร                 

โดยกำหนดให�มี ความยากต5อการคาดเดาและให�มีการเปลี่ยนแปลงรหัสผ5านของผู�ใช�งานทุก ๆ 4 เดือน 

 ข�อ 37 บุคลากรแต5ละคนห�ามใช�ชื่อผู�ใช�งาน (username) และรหัสผ5าน (password) ของบุคคลอ่ืนมา

ใช�งานไม5ว5าจะได�รับอนุญาตจากผู�ใช�งานน้ันหรือไม5ก็ตาม 

 ข�อ 38 การใช�งานเคร่ืองคอมพิวเตอร� ผู�ใช�งานต�องรับผิดชอบในฐานะเป@นผู�ถือครองเครื่องนั้น ๆ และ

ต�อง รับผิดชอบต5อความเสียหายที่เกิดข้ึนอันเนื่องมาจากการใช�งานท่ีผิดปกติ โดยชื่อผู�ใช�งาน (username) และ

รหัสผ5าน (password) ของผู�ถือครองเครื่องน้ัน ๆ 

 ข�อ 39 เม่ือพบเหตุการณ�ผิดปกติท่ีเก่ียวกับความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศให�รีบ

แจ�งให�ผู�จัดการ/ผู�ดูแลระบบงานของสหกรณ�โดยทันที 

 

ประกาศ ณ วันที่  20  มีนาคม พ.ศ. 2561 
 

 

  ( ผู�ช�วยศาสตราจารย�พิพัฒน�  วงศ�เกษม ) 

  ประธานกรรมการสหกรณ�ออมทรัพย�ครูลพบุรี  จำกัด 
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